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A. Einfihrung

So gut wie alle Bereiche unseres taglichen Lebens sind abhangig von Strom. Des-
halb ist die uneingeschrankte und jederzeitige Verfugbarkeit elektrischer Energie ei-
ne der grundlegenden Voraussetzungen fur das Funktionieren unserer Gesellschaft.

Auch Behérden und andere wichtige 6ffentliche Einrichtungen sind bei ihrer Tatigkeit
auf eine verlassliche Stromversorgung angewiesen. Insbesondere flir den Einsatz
von moderner Informations- und Kommunikationstechnologie ist Elektrizitdt unver-

zichtbar.

1. Ziele und Adressaten des Leitfadens

Obwohl in Deutschland ein hoher Grad an Versorgungssicherheit herrscht, sind auch
hier folgenreiche Stromausfélle nicht auszuschlieBen. Die 6ffentliche Versorgung mit
elektrischer Energie kann aufgrund eines technischen Defektes, einer kriminellen
Handlung oder eines Naturereignisses ausfallen. Je nach der Ursache des Ausfalls
oder des zu behebenden Schadens kann die Stromversorgung durchaus auch fir
einen langeren Zeitraum gestort sein, wie es etwa nach dem Wintereinbruch im No-
vember 2005 im Munsterland der Fall war. Bei einem Ausfall des 6ffentlichen Strom-
netzes droht eine weit reichende Einschrankung der Handlungsfahigkeit. Abhilfe

schafft eine verlassliche Notstromversorgung.

Dieser Leitfaden richtet sich an Fuhrungskrafte und Beschéftigte in Behdrden und
anderen wichtigen o6ffentlichen Einrichtungen, die flr den sicheren Betrieb ihrer
Dienststelle Verantwortung tragen. Er soll den Sicherheitsverantwortlichen eine Hilfe-
stellung geben, fir ihre Einrichtung eine Notstromversorgung mit einem hohen Grad
an Verlasslichkeit und Einsatzfahigkeit bereit zu stellen.

Dabei geht es in diesem Leitfaden in erster Hinsicht um strategisch-planerische und
organisatorische VorsorgemaBnahmen, um die Funktionsfahigkeit der Einrichtung im
Notbetrieb zu gewahrleisten. Auf die technische Ausgestaltung der Notstromversor-
gung wird nicht detailliert eingegangen; hierzu wird auf einschlagige Fachpublikatio-
nen verwiesen (Anhang 3, Ziffer. 4 ff) — insbes. auf den ,Leitfaden flr Ersatzstrom-
versorgungs-, Schnell- und Sofortbereitschaftsanlagen der 6éffentlichen Verwaltun-
gen“ des AMEV.
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2. Vorgehensweise

Zunachst bedarf es der Klarstellung, dass eine Notstromversorgung unter wirtschaft-
lichen Gesichtspunkten i. d. R. nicht fir die Aufrechterhaltung des Regelbetriebes
dimensioniert ist. Behérden und andere wichtige 6ffentliche Einrichtungen mussen
also im Hinblick auf den Ausfall des 6ffentlichen Stromnetzes, der einige Minuten,
Stunden oder Tage und im Extremfall mehrere Wochen andauern kann, definieren, in

welchem Umfang sie ihren Betrieb zwingend aufrechterhalten missen.

Far die Bereitstellung einer ausreichenden und sicheren Notstromversorgung wird

empfohlen, nach den folgenden sieben Schritten vorzugehen:

Festlegung der in einem Notbetrieb fortzufiihren-
den Aufgaben (evtl. mit Einschrankungen)

—

Ermittlung der hierfiir erforderlichen
stromabhéngigen Infrastruktur

*

Identifizierung des hieraus
resultierenden Energiebedarfs

*

Konzeption der Notstromversorgung

*

Erstellung eines Notfallkonzeptes fir
den Ausfall des 6ffentlichen Stromnetzes

*

Durchfiihrung regelmaBiger Funktionstests
und Ubungen

*

Anpassung des Notstrom- / Notfallkonzeptes
anhand der Erkenntnisse aus Tests und Ubungen
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3. Aligemeine Erlauterungen zur Notstromversorgung

Bei der Notstromversorgung wird grundsatzlich unterschieden zwischen so genann-
ten ,Unterbrechungsfreien Stromversorgungen“ (USV) und ,Netzersatzanlagen®
(NEA).

Unterbrechungsfreie Stromversorgungen beziehen ihre Energie aus Akkumula-
toren und werden zum Schutz hochsensibler technischer Systeme wie z. B. GroB-
rechner, Server und Telefonanlagen eingesetzt. Sie gewahrleisten beim Ausfall der
6ffentlichen Stromversorgung einen stérungsfreien Betrieb. USV-Anlagen sind i. d. R.
nur fir eine kurze Uberbriickungszeit dimensioniert. In dieser Zeit kénnen technische
Systeme in einen sicheren Betriebszustand zuriickgefahren werden oder eine NEA

kann die weitere Stromversorgung Ubernehmen.

Netzersatzanlagen bestehen i. d. R. aus Generatoren, die mit Dieselmotoren ange-
trieben werden. Sie werden eingesetzt zur Versorgung des Stromnetzes / Notstrom-
netzes der Liegenschaft. Die Ubernahme der Netzversorgung erfolgt nicht unterbre-
chungsfrei; im glnstigsten Fall liegt die Anlaufzeit der NEA im Sekundenbereich. Die
Betriebsdauer der NEA ist abhangig von der Kraftstoffversorgung und den Wartungs-

intervallen.

Das Notstromnetz ist ein Teil des gesamten Stromnetzes einer Liegenschaft mit
separat gefihrten und abgesicherten Stromkreisen. Um einen Zusammenbruch der
Notstromversorgung zu vermeiden, muss sichergestellt werden, dass nur diejenigen
Verbraucher an die Notstromversorgung angeschlossen sind, die flr den definierten
Notbetrieb der Einrichtung festgelegt wurden. Der sichere und stabile Betrieb der
Notstromversorgung (USV/NEA) setzt voraus, dass der Energiebedarf der ange-
schlossenen Verbraucher die Leistungsfahigkeit der Notstromversorgung nicht Uber-
schreitet. Vor einer Erhéhung der Last durch zusétzliche oder andere Verbraucher ist
die Leistungsfahigkeit der Notstromversorgung zu tUberprifen und ggf. anzupassen.

Falls fur bestimmte Aufgaben Hochverfiigbarkeitsanforderungen bestehen (z. B.
Lagezentrum, Rechenzentrum), sind entsprechende Redundanzen der Notstromver-
sorgung erforderlich. Im Ubrigen lassen sich Risiken einer lokalen Stérung bzw. Un-
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terbrechung der Stromeinspeisung aus dem 6ffentlichen Netz (z. B. Kabelbeschadi-
gung bei TiefbaumaBnahmen) durch eine zweite, értlich getrennte Energieeinspei-
sung (wenn moglich eines zweiten Energieversorgungsunternehmens) deutlich mi-

nimieren.

B. Ermittlung des Energiebedarfs fiir die Notstromversorgung

Um den erforderlichen Energiebedarf fir die Notstromversorgung ermitteln zu kén-
nen, sind samtliche stromabhangige Infrastruktureinrichtungen und Arbeitsmittel zu
bestimmen, die zumindest zur Aufrechterhaltung der so genannten geschaftskriti-
schen Prozesse notwendig sind.

1. Identifikation der geschaftskritischen Prozesse bzw. Fachaufgaben

Bei der Ermittlung des notwendigen Versorgungsgrades ist es zunachst erforderlich,
die verschiedenen Geschéaftsprozesse bzw. Fachaufgaben der Behérde oder Einrich-
tung hinsichtlich ihrer Bedeutung und Abhangigkeit von der Stromversorgung zu

identifizieren.

Als Basis zur Identifikation geschéaftskritischer Prozesse kann z. B. ein Geschéftsver-
teilungsplan dienen, da in Geschaftsverteilungsplanen das gesamte Aufgabenspekt-
rum einer Institution beschrieben ist. Hierbei ist es sehr hilfreich, wenn die Einrich-
tung bereits eine auf Geschaftsprozesse ausgerichtete Organisation aufweist. Zudem
ist es zweckmaBig, wenn zumindest die Schutzbedarfsanalyse, wie sie fir die Erstel-
lung des IT-Sicherheitskonzeptes durchzuflhren ist, methodisch auch auf andere
Prozesse in der Einrichtung angewandt wird.

Das Mindestmal an Schutzvorkehrungen bei dem Ausfall des 6ffentlichen Stromnet-
zes ist die Absicherung der geschéftskritischen Prozesse, die direkt der Erflllung der
Kernaufgaben dienen. Bei der Identifikation der Geschéaftsprozesse, die notstromver-
sorgt werden mussen, sind insbesondere die externen Abhangigkeiten und Schnitt-
stellen zu bertcksichtigen. So kann z. B. eine Behérde oder sonstige Einrichtung nur
Teil eines Geschaftsprozesses sein, der von weiteren Institutionen und Einrichtungen
(z. B. Provider fur Kommunikationsdienstleistungen) bearbeitet wird und daher der
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Abstimmung und Vereinbarung eines einheitlichen Sicherheits- und Schutzniveaus

bedarf (Prinzip der gleich starken Glieder einer Kette).

Beispiele fur geschéftskritische Prozesse mit bedeutender bzw. hoher Kritikalitat

sind:

der Betrieb eines Lagezentrums

der Betrieb eines Krisenreaktionszentrums

die Durchfihrung von AufsichtsmaBnahmen in Gefahrenbereichen
die Koordination und Lagebewaltigung in Krisenfallen

die Informationssammlung und -auswertung, insbesondere flir Zwecke der

Gefahrenabwehr.

Kriterien flr die Bestimmung geschéftskritischer Prozesse kdnnen z. B. sein:

Auswirkungen auf Leben und Gesundheit
Schutz wichtiger Rechtsglter
Verst6Be gegen Gesetze und Vorschriften

Verlust des Ansehens der Institution.

Wichtig bei der Klarung der Verfligbarkeitsanforderungen ist die Frage, welche Ge-

schaftsprozesse — auch Teilprozesse — bzw. hierflr erforderlichen technischen Ein-

richtungen

unter keinen Umstanden unterbrochen werden dirfen (z. B. Lagezentrum)
= USV + NEA erforderlich

kurzzeitig bis zur Ubernahme der NEA unterbrechbar sind (z. B. Heizung,
Beleuchtung [ausgenommen Not-/Sicherheitsbeleuchtung], Klimatisierung
von EDV-Raumen)

=>» keine USV erforderlich

fr welchen Zeitraum aufrecht erhalten werden missen

durch stromunabhéngige (manuelle) Verfahren fir den Zeitraum des Strom-

ausfalls mit tolerierbaren Einschrankungen ersetzbar sind.

Unabhéangig von der speziellen technischen Ausstattung, die fir die Bearbeitung der

Geschéftsprozesse bzw. Fachaufgaben erforderlich ist, hangt die Aufgabenerflllung
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zunachst einmal von der Bereitstellung von Basisdienstleistungen ab. Hierzu gehé-
ren insbesondere Beleuchtung, Beheizung, ggf. Klimatisierung der Arbeitsraume,
Aufzige in Hochhausbauten, Wasserversorgung und Entsorgungseinrichtungen. Da-
bei ist die Relevanz der Verfligbarkeit dieser Basisinfrastruktureinrichtungen von ver-
schiedenen Faktoren abhéngig. So ist eine Beheizung der Liegenschaft in den
Sommermonaten sicher entbehrlich, wéhrend eine Klimatisierung von Arbeitsraumen
oder auch Rechenzentren je nach Temperaturentwicklung notwendig sein kann, um
die Arbeitsfahigkeit der Beschéaftigten zu erhalten bzw. den Ausfall von Rechneranla-
gen durch Uberhitzung zu vermeiden.

Hilfestellung zur Ermittlung / Dimensionierung des Notstrombedarfs und der erforder-

lichen Anlagen bietet das Ablaufdiagramm in Anhang 2.

2. Energiebilanz ,,Notstromversorgung“

Nach Bestimmung der erforderlichen Infrastruktureinrichtungen und Arbeitsmittel, die
notstromversorgt werden mussen, sind die einzelnen Gerate und Einrichtungen mit
ihren Anschluss- bzw. Leistungswerten (Angaben erfolgen in der Einheit Volt Ampere
[VA]) — getrennt fir NEA- und USV-Betrieb — zu summieren. Hierbei ist zu bedenken,
dass die Gesamtleistung der USV-Anlage(n) in den meisten Fallen von der NEA

Ubernommen werden muss.

Bei der Dimensionierung der Notstromversorgung ist eine ausreichende Leistungsre-
serve zu bericksichtigen, z. B. fir den Start groBer Maschinen oder fiir eine kiinftige

Erweiterung.

C. Konzeption der Notstromversorgung

Nachdem die mit Notstrom zu versorgenden Energiebedarfe ermittelt wurden, ist die
Notstromversorgung zu planen. Im Wesentlichen miissen die nachfolgenden Uberle-

gungen angestellt werden.

1. Standort der Notstromaggregate

Bei der Wahl des Standortes der Notstromanlagen sollten mégliche Gefahrdungen
beispielsweise durch Naturereignisse, technische Havarien (existieren gefahrliche

9
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Betriebe in der Nachbarschaft?) oder auch unbefugten Zutritt durch hausinterne oder
externe Personen berlicksichtigt werden. Liegt das Gebaude beispielsweise in der
Nahe eines Gewassers, so ist fir eine hochwassersichere Unterbringung der Not-

stromanlagen zu sorgen.

Auch bei bestehenden Notstromanlagen sollten die Verwundbarkeiten anhand von
Gefahrdungsanalysen ermittelt und bewertet werden, um erkennbare Defizite zu be-
seitigen. Hinweise fir MaBnahmen im Bereich Objektschutz sowie fir Verfahren zur
Analyse des Schutzbedarfes und zur Schutzzielbestimmung gibt das Basisschutz-
konzept (siehe Anhang 3).

2. Kraftstoffbevorratung

FUr die notwendige Dauer der Notstromversorgung muss Kraftstoff zum Betrieb der
Notstromaggregate zur Verfligung stehen. Hierflr bieten sich zwei Alternativen an:

a) eigene Kraftstoffbevorratung in ausreichender Menge flr die erforderliche Ma-
ximaldauer der Notstromversorgung (erfordert die Vorhaltung entsprechend
dimensionierter Tankbehalter);

b) eigene Kraftstoffbevorratung nur in geringer Menge fir einige Stunden, darlber
hinaus Zulieferung durch Kraftstofflieferanten, wobei die Haufigkeit der Liefe-
rungen von der GroBe des Tankbehalters abhangt.

Bei LOsung b) sollte jedoch sichergestellt sein, dass

m die Lieferfirma auch unter widrigen Verhaltnissen sicher liefern kann (z. B.
Wetterverhaltnisse, Stérungen der Verkehrswege, Eigenbetroffenheit durch
Stromausfall);

m hierUber vertragliche Vereinbarungen mit dem Lieferanten getroffen werden;

m ein ausreichend groBer Kraftstofftank zur Reduzierung der Lieferhaufigkeit
zur Verflgung steht;

FOr das autorisierte Personal muss jederzeit ein freier Zugang (einschlieBlich Zu-
fahrtswege) zu den Tankbehaltern gewahrleistet sein.

10
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3. Einsatz mobiler NEA

Je nach Konzeption der Notstromversorgung kann es sinnvoll sein, einen Einspeise-
punkt flr die Anschaltung von mobilen NEA vorzusehen. Eine mobile Anlage kann
ggf. die eigene NEA verstarken oder sie vielleicht sogar entbehrlich machen. Die Be-
reitstellung einer mobilen NEA kann z. B. durch das Technische Hilfswerk (THW)
oder durch ein privates Unternehmen erfolgen. Die Verfligbarkeit im Bedarfsfall ist
vertraglich festzulegen. Bereitstellung und Kraftstoffversorgung der mobilen NEA
mussen auch unter widrigen Umstanden sichergestellt sein.

4. Anforderungen an das Notstromnetz

Ein besonderes Augenmerk liegt auf dem Notstromnetz der Liegenschaft bzw. den
an das Notstromnetz angeschlossenen Verbrauchern. Da die Notstromaggregate
i. d. R. nur far die Weiterfihrung der kritischen Geschéftsprozesse/Fachaufgaben
dimensioniert sind, muss sichergestellt werden, dass nur die hierflr festgelegten
Verbraucher an das Notstromnetz angeschlossen sind. Dies muss regelmaBig tber-

pruft werden.

Anderungen bei den mit Notstrom zu versorgenden Verbrauchern (Anzahl oder Ener-
giebedarf) wirken sich auf die Energiebilanz der Notstromversorgung aus. Sie sind
daher bereits im Vorfeld hinsichtlich ihrer Auswirkungen zu untersuchen und mussen
in der Energiebilanz berlcksichtigt werden. Nur so ist im Ereignisfall eine ausrei-
chende Notstromkapazitat zu gewahrleisten. Andernfalls besteht die Gefahr, dass
Notstromaggregate Uberlastet werden und ausfallen.

Ein Risiko geht von den Uber USV versorgten Steckdosenstromkreisen aus. Hier ist
nur sehr schwer zu kalkulieren, welche elektrische Leistung im Ereignisfall tatsachlich
angeschlossen ist. Die Erfahrung zeigt, dass oftmals nicht die definierten Notstrom-
verbraucher, sondern beispielsweise Kaffeemaschinen, Wasserkocher, Ventilatoren
etc., sowie hintereinander geschaltete Mehrfachsteckdosen mit vielen Verbrauchern
an die besonders gekennzeichneten Steckdosen angeschlossen sind. In diesem Zu-
sammenhang wird empfohlen, die notstromversorgten Steckdosenstromkreise auf
den unbedingt notwendigen Umfang zu beschranken. In bestehenden Netzen sollten

11
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diejenigen Steckdosenstromkreise von der Notstromversorgung getrennt werden, die
nach dem aktuellen Notstromkonzept nicht benétigt werden.

Hinsichtlich Zweck und Nutzung der notstromversorgten Steckdosen sollten die Be-
schaftigten sensibilisiert und geschult werden; die Nutzung der Steckdosen an den

Arbeitsplatzen sollte regelméaBig kontrolliert werden.

D. Sicherstellung des Notstrombetriebes

Damit die Notstromanlage im Ereignisfall tatséchlich die Versorgung sicherstellen
kann, muss gewahrleistet sein, dass die Anlage nicht Uberlastet wird. Hierflr ist re-
gelmaBig zu prifen, ob die installierte Leistung der Notstromaggregate der Leistung
der tatsachlich an das Notstromnetz angeschlossenen Verbraucher entspricht. Dies
kann z. B. Uber regelmaBige Strommessungen in den notstromversorgten Stromkrei-

sen und anschlieBender Abgleichung mit den Planwerten erfolgen.

Notwendig ist es, Regelungen fir den zuverldssigen Betrieb der Notstromversorgung
festzuschreiben, die neben Prifungs- und Wartungsplanen auch die Energiebilanz
der Notstromversorgung sowie Verantwortliche fir das Liegenschaftsmanagement
und deren Erreichbarkeit berticksichtigen sollte. Im Ereignisfall sollte Gberprtft wer-
den, ob alle festgelegten Verbraucher versorgt werden. Mit Hilfe einer vorbereiteten

Checkliste kann dies systematisch und schnell festgestellt werden.

Ein nicht zu unterschatzendes Problem stellt die Vergabe organisatorischer Dienst-
leistungen an externe Serviceunternehmen dar (Outsourcing). In vielen Fallen obliegt
das Liegenschaftsmanagement einschlieBlich der Notstromversorgung nicht mehr
der eigenen Verantwortung, sondern liegt in der Hand externer Dienstleister. Hier
kommt es vor allem darauf an, die Komponenten der Notstromversorgung detailliert
zu beschreiben und in einem Leistungskatalog so konkret wie mdglich vertraglich
festzulegen (Stichwort: ,Service Level Agreement” — SLA). Vereinbarungen bezlglich
Zugangsregelungen sowie ggf. erforderlicher Sicherheitsiiberprifung des Personals
und dessen Qualifikation (z. B. Schaltberechtigung in elektrischen Anlagen) sollten in
dem Leistungskatalog enthalten sein. Beschéftigte externer Serviceunternehmen
sollten Uber ausreichende Ortskenntnisse in den betreuten Liegenschaften verfligen;

12
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dies gilt auch fur den Bereitschaftsdienst. Im Stérungsfall ist ein ortsunkundiger Ser-
vicetechniker wenig hilfreich.

Die Behoérde bzw. die Einrichtung selbst muss in der Lage sein, die Einhaltung des
vereinbarten Service Levels durch das externe Serviceunternehmen zu kontrollieren.
Die hierfur erforderliche Sachkompetenz sollte in Gestalt eigenen, entsprechend
ausgebildeten und geschulten Personals vorgehalten werden.

Sind in einer Liegenschaft mehrere voneinander unabhangige Organisationseinhei-
ten, Behdrden oder sonstige Nutzer an eine Notstromversorgungsanlage ange-
schlossen, ist von jedem Nutzer sicherzustellen, dass die angemeldeten Energiebe-
darfe im Ereignisfall nicht Uberschritten werden. Dies ist ebenfalls regelmaBig zu

Uberprifen.

E. Notfallkonzept ,,Betrieb unter Notstromversorgung*

Neben den technischen Vorbereitungen auf den Ausfall der 6éffentlichen Stromver-
sorgung bedarf es im Vorfeld auch organisatorischer MaBnahmen. So ist fir die Wei-
terflhrung kritischer Geschéaftsprozesse / Fachaufgaben bei einem Stromausfall ein
Notfallkonzept zu erstellen. Es erméglicht schnelles und zielgerichtetes Handeln im
Ereignisfall.

Im Notfallkonzept sollte insbesondere geregelt werden:
m welche Arbeitsplatze bei Stromausfall weiter betrieben werden,
m welche Aufgaben an diesen Arbeitsplatzen bearbeitet werden,
m welches Personal diese Arbeitsplatze besetzt (Schichtplan),
m was mit Beschaftigten geschieht, deren Arbeitsplatz nicht weitergefuhrt wird,
m die Flhrungsorganisation fiir den Notbetrieb ,Stromausfall®,

m die Erreichbarkeiten (,Erreichbarkeitslisten®).

Das Notfallkonzept sollte regelméaBig auf erforderliche Anderungen hin iberpriift und
fortgeschrieben werden. Besonders wichtig ist hierbei, dass allen betroffenen Be-
schaftigten Zweck und Inhalt des aktuellen Notfallkonzeptes vertraut sind.

13
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F. Wartung, Tests und Ubungen

Es genigt nicht, alle zuvor beschriebenen technisch und organisatorisch notwendi-
gen MaBnahmen zur Sicherstellung der Notstromversorgung konzeptionell zu planen
und umzusetzen. Um die jederzeitige Funktionstlchtigkeit zu gewahrleisten, missen
die Anlagen der Notstromversorgung (USV und NEA) regelmaBig nach den Vorga-
ben des jeweiligen Anlagenherstellers gewartet werden. Die konkret durchzufihren-
den Wartungsarbeiten einschlieBlich Funktionstest und die Wartungsintervalle sind in
einem Wartungs- und Prifplan festzulegen und im Vertrag mit dem Serviceunterneh-

men aufzunehmen.

Uber reine Funktionstests hinaus sollten Notstromaggregate anhand von regelmaBi-
gen Probelaufen auf ihre Leistungsfahigkeit Gberprift werden. Aussagekraftige Er-
gebnisse sind allerdings nur zu gewinnen, wenn die Aggregate dabei unter Volllast
betrieben werden. Fir diese Probeldufe wird ein monatliches Intervall empfohlen.

Einmal jahrlich sollte unter Einbeziehung aller notstromversorgten Verbraucher der
Betrieb des Notstromnetzes gelibt werden. Diese Ubung sollte méglichst realistisch
einen Stromausfall simulieren und die in das Notstromkonzept eingebundenen exter-

nen Serviceunternehmen einbeziehen.

Ubungen stellen sicher, dass das Notfallkonzept und die Notstromversorgung im Er-
eignisfall anwendbar bzw. funktionsfahig sind und somit der Notbetrieb in kirzester
Zeit aufgenommen werden kann. Die Ergebnisse der Ubungen flieBen in die regel-

maBige Revision des Notstromsystems ein.

Es bietet sich an, den Notstrombetrieb der Behérde oder einer anderen wichtigen
offentlichen Einrichtung im Rahmen sonstiger regelmaBig durchzufihrender Notfall-
Ubungen (z. B. Brandschutziibung, Evakuierungstbung) mit zu erproben.

14



BBK

Anhang 1

Checkliste

Leitfaden Notstromversorgung

Die Checkliste soll als konkretes Hilfs- und Kontrollinstrument der Realisierung einer

zuverlassigen Notstromversorgung dienen. Sie erhebt keinen Anspruch auf Vollstan-

digkeit und ist bei Bedarf den individuellen Gegebenheiten anzupassen.

Nr.

Fragestellung

Ja

Nein

Erlauterungen /
Handlungsbedarf

Ermittlung des Energiebedarfes fiir die Notstrom-
versorgung

1.1

Sind alle geschéaftskritischen Prozesse / Fachaufgaben
definiert, die auch wahrend eines Stromausfalls weiter-
geflihrt werden missen?

1.2

Ist festgelegt, flr welchen Zeitraum die unter 1.1 defi-
nierten Prozesse / Aufgaben weitergefihrt werden mas-
sen?

1.3

Ist der Gesamtenergiebedarf zur Aufrechterhaltung der
geschaftskritischen Prozesse / Fachaufgaben ermittelt
worden?

= Informationstechnologie
- Server
- Netzwerke
- Arbeitsplatzsysteme

= Telekommunikation
- Telefonanlage und Netzanschlusstechnik

- netzspannungsabhangige Endgerate / Basis-
stationen

- Betriebsfunknetz

= Haustechnik
- Gefahrenmeldeanlagen

- Zugangssysteme
- Beleuchtung
- Heizung

- Klimatechnik
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Nr.

Fragestellung

Ja

Nein

Erlauterungen /
Handlungsbedarf

Aufzlige
- Wasserversorgung

Entsorgung

= Sonstiges

1.4

Ist der Teilenergiebedarf ermittelt worden, der Uber die
Unterbrechungsfreie Stromversorgung (USV) abge-
deckt werden muss?

= Informationstechnologie
- Server
- Netzwerke
- Arbeitsplatzsysteme

= Telekommunikation
- Telefonanlage und Netzanschlusstechnik

- netzspannungsabhangige Endgeréte / Basis-
stationen

- Betriebsfunknetz

= Haustechnik
- Gefahrenmeldeanlagen

- Zugangssysteme
- Sicherheitsbeleuchtung

= Sonstiges

Konzeption der Notstromversorgung

Ist eine ausreichende Kraftstoffbevorratung fur die fest-
gelegte Betriebsdauer der Notstromversorgung einge-
plant? (ggf. Bevorratung kombiniert mit
Liefervereinbarungen)

2.2

Sind Vertrage mit Kraftstofflieferanten abgeschlossen
worden?
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Nr.

Fragestellung

Ja

Nein

Erlauterungen /
Handlungsbedarf

2.3

Sind die Einrichtungen fiir die Notstromversorgung aus-
fallsicher (z. B. hochwassersicher) untergebracht?

2.4

Ist sichergestellt, dass ausschlieBlich die fir den Notbe-
trieb bestimmten Verbraucher an die Notstromversor-
gung angeschlossen sind (separate Stromkreise)?

Sicherstellung des Notstrombetriebes

Entspricht die Auslegung von

= NEA und
= USV

den aktuellen Kapazitats- und Qualitadtsanforderungen?

3.2

Gibt es fur Betrieb und Wartung eine vollstandige Leis-
tungsbeschreibung (einschlieBlich Notstrombetrieb und
Ubungen)?

= Prifungs- und Wartungsplane

= Zustandigkeiten

3.3

Wird im Notbetrieb kontrolliert, ob alle vorgesehenen
Verbraucher Strom erhalten (anhand einer vorbereite-
ten Checkliste)?

3.4

Sind Betrieb und Wartung des Notstromversorgungs-
systems an einen externen Servicedienstleister verge-
ben?

3.4.1

Ist die Leistungsbeschreibung (s. Ziffer 3.2) Bestandteil
des Vertrages mit dem externen Servicedienstleister
(so genannte ,Service Level Agreement®)?

3.5

Gemeinsame Nutzung einer Liegenschaft durch mehre-
re Institutionen

3.5.1

Besteht ein zwischen allen an die Notstromversorgung
angeschlossenen Nutzern abgestimmtes Konzept fur
den Notbetrieb bei Stromausfall?

3.5.2

Ist sichergestellt, dass im Notbetrieb jeder angeschlos-
sene Nutzer nur die vereinbarte Energiemenge der
Notstromversorgung entnehmen kann?

17




BBK Leitfaden Notstromversorgung

Nr. Fragestellung Ja |[Nein |Erlauterungen/
Handlungsbedarf

4 Notfallkonzept ,,Betrieb unter Notstromversorgung*

4.1 Gibt es einen besonderen Notfallplan ,Stromausfall“?

= Organisationsplan

= Zusténdigkeiten / Verantwortlichkeiten
= Aufgabenbeschreibung

= Information der Beschéftigten

4.2 Ist festgelegt, welche Arbeitsplatze genutzt werden?

4.3 Ist das Notfallkonzept allen Beschaftigten bekannt?

4.4 Wird das Notfallkonzept regelmaBig getibt?

4.5 FlieBen Erfahrungen aus den Ubungen in das Notfall-
konzept ein?

5 Wartung, Tests und Ubungen

5.1 Wird die Notstromanlage entsprechend den Hersteller-
angaben gewartet?

5.2 Werden die Anlagen der Notstromversorgung regelma-
Big in einem Probelauf getestet?

5.3 Wird der Notbetrieb regelméaBig getbt?

5.3.1 | Wird die Notstromanlage hierbei unter Last betrieben?

5.3.2 | Wird bei den Ubungen eine Zuschaltung des Notstrom-
netzes der Liegenschaft realisiert?

5.3.3 | Werden Ubungen ausgewertet und flieBen die Ergeb-
nisse in Planung / Betrieb des Notstromsystems ein?
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Anhang 2:

Ablaufdiagramm:
Entscheidungshilfe fir die Notwendigkeit von USV und / oder NEA

Angenommene Zeitdauer eines Stromausfalls:

Leitfaden Notstromversorgung

Stunden

Ist der Prozess / die Fachaufgabe
als geschaftskritisch einzustufen?

nein

ja

v

Wird zur Aufrechterhaltung des
geschéftskritischen Prozesses elekt-
rische Energie bendtigt?

nein

ja

v

Ist ein manueller Notbetrieb
méglich? (inkl. Haustechnik)

ja

A 4

A 4

nein

v

Mussen die bendtigten technischen
Einrichtungen ohne Unterbrechung
arbeiten?

nein ‘

l

NEA erforderlich

4

A

L

USV erforderlich |

A\ 4

v

Keine Notstromversor-
gung erforderlich

Mussen die technischen Anlagen fur
die Gesamtdauer des Notbetriebes
zur Verflgung stehen?

ja

nein

v
keine NEA erforderlich
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Anhang 3

Ausgewahlite Literaturhinweise

1. Bundesamt flr Sicherheit in der Informationstechnik (Hrsg.), IT-Grundschutzhand-
buch; Stand November 2004 (http://www.bsi.bund.de/gshb/index.htm)
insbesondere MaBnahmenkatalog Notfallvorsorge, Ziffern M 6.1 bis M 6.3 (Seite
2698 ff.) und M 6.83 (Seite 2863 f.)

2. Bundesamt fur wirtschaftliche Landesversorgung (Hrsg.), Damit Ihr Betrieb auch
in auBergewodhnlichen Situationen nicht stillsteht. Sicherheitsmassnahmen im Be-
reich bei der Elektronik und der Informationstechnik, Bern o.J.
(http://www.bwl.admin.ch/upload/internet/pdf/GPMMJVFHDE.pdf)

3. Bundesministerium des Innern (Hrsg.), Schutz Kritischer Infrastrukturen — Basis-
schutzkonzept. Empfehlungen fir Unternehmen, 2. Aufl. November 2005
(http://www.bmi.bund.de)

4. Arbeitskreis Maschinen- und Elektrotechnik staatlicher und kommunaler Verwal-
tungen (AMEV), Leitfaden fir Ersatzstromversorgungs-, Schnell- und Sofortbe-
reitschaftsanlagen der 6ffentlichen Verwaltungen: Hinweise zur Ausflihrung von
Ersatzstromversorgungsanlagen in 6ffentlichen Gebauden, Bonn 1998
(http://www.amev-online.de/amev _liste.pdf)

5. DIN EN 62040-1 -1: Unterbrechungsfreie Stromversorgungssysteme (USV), Teil
1.1: Allgemeine Anforderungen und Sicherheitsanforderungen an USV auBerhalb
abgeschlossener Betriebsraume

6. DIN EN 62040-1-2: Unterbrechungsfreie Stromversorgungssysteme (USV), Teil
1-2: Allgemeine Anforderungen und Sicherheitsanforderungen an USV in abge-
schlossenen Betriebsraumen

7. DIN EN 62040-3: Unterbrechungsfreie Stromversorgungssysteme (USV), Teil 3:
Methoden zum Festlegen der Leistungs- und Prifungsanforderungen

8. Verband der Netzbetreiber, VDN e.V. beim VDEW (Hrsg.), Notstromaggregate.
Richtlinie far Planung, Errichtung und Betrieb von Anlagen mit Notstromaggrega-
ten, 5. Auflage 2004 (http://www.vwew.de/)
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Anhang 4

Ansprechpartner

Im Bundesamt flr Bevdlkerungsschutz und Katastrophenhilfe / Zentrum Schutz Kriti-

scher Infrastrukturen stehen folgende Ansprechpartner zur Verfligung:

Name Telefon E-Mail

Dr. Wolfram Geier (01888) 550-4000 | wolfram.geier@bbk.bund.de

Dr. Monika John-Koch | (01888) 550-4301 | monika.john-koch@bbk.bund.de

Wilfried Koch (01888) 550-4201 | wilfried.koch@bbk.bund.de
Stefan Mikus (01888) 550-4202 | stefan.mikus@bbk.bund.de
Jurgen StrauB3 (01888) 550-4302 | juergen.strauss@bbk.bund.de
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